radime obchodnikom

JE GDPR BYROKRATICKA ZATAZ ALEBO PRAKTICKA NEVYHNUTNOST?

Vyziadala si ho
digitalna doba
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OD UCINNOSTI EUROPSKEHO NARIADENIA O GDPR PRESIEL UZ
ROK, NO MNOHE FIRMY ESTE STALE NEVEDIA, CI SA ICH TOTO
NARIADENIE TYKA ALEBO AKO HO MAJU IMPLEMENTOVAT.
OSLOVILI SME PRETO JUDR. KATARINU KROCKOVU, KTORA SA
VENUJE PROBLEMATIKE OCHRANY OSOBNYCH UDAJOV AJ
OTAZKAM OBCHODNEHO REGISTRA CI PRACOVNEHO PRAVA.
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Dodnes vela firiem nema jasno

v tom, ¢o vietko su osobné udaje

a koho sa nariadenie tyka. Tak si to
pre istotu na uvod zopakujme.

Ano, presiel uZ rok, no stale sa streta-
vame s otazkou, ¢o je GDPR, ¢o osob-
né udaje a ¢i je naozaj potrebné mat
,vypracovand dokumentaciu“. Klienti
maju Casto problém s tym, ze zdanli-
vo ide o dal$iu byrokraticku zataz zo
strany $tatu. D4 sa povedat, Ze GDPR
sa tyka kazdej spoloCnosti, niektorej
viac, niektorej menej. VSetko zavisi
od toho, aké tidaje spractiva aj od od-
vetia ¢innosti konkrétneho klienta.
Iné osobné tidaje spractiva lekar a iné
vyrobna spolo¢nost.

Je potrebné, aby sa firmy postavili
k tejto problematike zodpovedne.
Casto spractivaji osobné tidaje, ktoré
nepotrebujd, databazy nie st aktua-
lizované, nemaju pravne zaklady na
spractvanie a o bezpecnosti nemoze
byt v mnohych pripadoch ani re¢. Fir-
my nemaju nastavené ziadne procesy,
vsetci robia vSetko a podobne.
Ochrana osobnych udajov vsak patri
k zakladnym Tudskym pravam. Kaz-
dy z nas by mal chranit seba a svoje
udaje, tak isto by aj spolocnosti mali
chranit svoje know-how. Ochranu
tychto prav nam zarucuje Obciansky
zékonnik, ako aj Ustava Slovenskej
republiky. Ochranu osobnych tdajov
sme tu mali aj pred Gc¢innostou na-
riadenia. Dovolim si povedat, ze uz
zakon 122/2013 Z. z. bol dost prisny,
av$ak Nariadenie EU o GDPR z roku
2016 a (¢inné od 25. méja 2018 poni-
ma ochranu osobnych tdajov kom-
plexnejsie. Ochrana osobnych tdajov
je potrebna, Zijeme v digitalnej dobe

adobe socialnych sieti a ak potrebuje-
me nieco ndjst, jednoducho si to néj-
deme online. Dal$im problémom pri
slabej ochrane osobnych Gdajov moze
byt r6zna trestna ¢innost suvisiaca
s ukradnutou identitou vyuzivanou
napriklad pri nelegalnej migracii,
obchodovanim s ludmi a inou proti-
zakonnou ¢innostou.

Osobné tidaje st definované v Clanku
4 odsek 1 Nariadenia GDPR, a to na-
sledovne: Osobné tidaje st akékolvek
informacie tykajtce sa identifikova-
nej alebo identifikovatelnej fyzickej
osoby (dalej len ,dotknuté osoba®).
Identifikovatelnou fyzickou osobou
sa rozumie osoba, ktorti mozno iden-
tifikovat priamo alebo nepriamo, naj-
ma odkazom na identifikator, ako je
meno, identifikacné ¢islo, lokalizacné

udaje, online identifikator, alebo od-
kazom na jeden ¢i viaceré prvky, ktoré
su Specifické pre fyzicku, fyziologic-
ka, geneticki, mentélnu, ekonomic-
ka, kulttrnu alebo socialnu identitu
tejto fyzickej osoby. Doplnila by som,
ze podla Nariadenia sG osobnymi
udajmi aj e-mailova adresa a cookies.

Mnohi si nedokazu predstavit, ¢o
presne znamend implementacia
nariadenia. Ako prebieha tento
proces?

K tejto otazke by som rada podotkla,
ze GDPR je zivé odvetvie a jeho im-
plementécia urcite nepredstavuje
harok papiera, ktory si zalozZite do
zasuvky pre pripad kontroly, ako si
mnohi myslia. Treba nastavit pro-
cesy v spolo¢nosti. Urad na ochranu

Ochrana osobnych udajov
patri k zakladnym Iudskym pravam.
Kazdy z nas by mal chranit seba
a svoje udaje, tak isto by aj spolocnosti
mali chranit svoje know-how.

osobnych udajov priebezne vydava
metodické pokyny k roznym prob-
lematikam, napriklad k zakonnosti
spractivania tidajov, k povinnostiam
prevadzkovatela e-shopu ¢i k spracu-
vaniu osobnych tidajov Skolami, tak-
tiez vyjadrenia k fotografiam.

Implementacia GDPR by mala vycha-
dzat z pozicie vedenia spolocnosti.
Ochrana osobnych tdajov v praxi
vyplyva z legislativnych podmienok
a z podmienok ¢innosti spoloCnosti
(prevadzkovatelov). Implementovat
GDPR znamen4, zZe prevadzkovatel
- spolo¢nost (firma), poznd toky dat
obsahujtice osobné tdaje (analyza),
informuje dotknuté osoby o spraci-
vani osobnych tidajov, pouci opravne-
né osoby, ma uzatvorené sprostred-
kovatelské zmluvy s dodavatelmi
o spracovani osobnych udajov, rea-
lizuje technické, organizacné a bez-
pecnostné opatrenia zabezpecujice
ochranu osobnych udajov pri vSet-
kych formdch ich spractvania, ¢i uz
ide o digitalnu alebo papierovt. Tak-
tiez ma firma DPO, teda zodpovednu
osobu, ak to je zdkonom ustanovené.

Dokazu si firmy poradit

s implementaciou aj samy alebo
nevyhnutne potrebuju odbornu
pomoc?

Spolocnosti maji dve moznosti. Bud
vyrie$ia problematiku GDPR pro-
strednictvom externej spolo¢nosti,
ktora im vypracuje dokumentaciu
presne podla poziadaviek a ¢innosti
spolo¢nosti alebo prostrednictvom
vlastnych zdrojov prostrednictvom
zamestnanca. Upozornujem vsak,
Ze by mal mat znalosti z predmetnej
legislativy a skisenosti z oblasti bez-
pecnosti.

V pripade nasej kancelarie sme v po-
zicii externého subjektu. Najskor
urobime komplexny audit, urci sa
tok osobnych tidajov, kde sa zisti ak-
tualny stav suvisiaci so spracivanim
osobnych tidajov spolocnostou. Tento
audit sa vykonava priamo u klienta,
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Najvyssia pokuta, ktorua moze
Urad na ochranu osobnych udajov
ulozit, je do dvadsat milionov eur.

ked nam klient odpoveda na otazky,
ktoré nas nasmeruji ku konkrétnym
nastrojom. Na ich zaklade implemen-
tujeme Nariadenie GDPR pre dant
spolo¢nost.

Implementécia konkrétne obsahuje
identifikaciu spracivanych osob-
nych ddajov, analyzu bezpecnosti
informacnych systémov u prevadz-
kovatela a aj postidenie vplyvov na
ochranu tidajov (tzv. Data Protection
Impact Assessment, skratene DPIA),
ktoré sa vyzaduje pri Specifickom,
tzv. systematickom spractivani osob-
nych Gdajov: pri automatizovanom
spracovani dat, spractivani osob-
nych tdajov vo velkom mnozstve
a pri systematickom monitorovani
verejne pristupnych miest vo velkom
rozsahu. Tyka sa to ¢innosti, ako na-
priklad spractivanie biometrickych
udajov fyzickych osob, spractivanie
genetickych ddajov fyzickych osob,
systematické kamerové monitorova-
nie verejnych priestorov (v jednotli-
vych mestach, obciach a dopravcami
mestskej a primestskej verejnej do-
pravy), sledovanie os6b sikromnymi
detektivnymi, resp. bezpecnostnymi
sluzbami.

Kto je Katarina Krockova

v/ ViyStudovala pravo na Pravnickej
fakulte Univerzity Komenského
v Bratislave. Pocas Studia pracovala ako
personalistka, neskor zastavala post
korpordtneho préavnika. Problematike
ochrany osobnych udajov sa
venuje niekolko rokov a poskytuje
konzultacie a komplexné rieSenia
pri implementacii GDPR. Okrem
tejto témy sa venuje pracovnému
pravu, otdzkam obchodného registra
a medidcii. V roku 2016 zalozila
spolocnost Krocka & Partners,
v ktorej spolupracuje s expertmi na
pracovné pravo a bezpecnost ochrany
osobnych Udajov v online prostredi. Je
spoluautorkou publikacie Judikatura
v pracovnopravnych veciach (2018),
ktord sluzi personalistom, advokétom,
zamestnavatelom a zamestnancom
ako pomacka v otdzkach ukoncenia
pracovného pomeru. V sti¢asnosti
sa spoluautorsky podiela na
publikacii Judikatura v oblasti
konania obchodnych spolo¢nosti
(predpokladany termin: jeser/zima
2019).

Dalej sa nastavuje ochrana osobnych
udajov v suvislosti s informa¢nymi
systémami a vypracovanie navrhov
bezpecnostnych opatreni, ako napri-
klad: personélne a organizac¢né opat-
renia, likvidacia osobnych tdajov, za-
lohovanie a, samozrejme, kontrolny
mechanizmus.

Co by mali v suvislosti s nariadenim
vediet obchodnici? Co je pre nich
obzvlast dolezité?

Ako som spomenula v otazke ¢. 1,
Nariadenie GDPR sa tyka skoro kaz-
dého podnikatelského subjektu, ktory
spractva osobné udaje, pricom dodr-
ziavané by malo byt Nariadenie a aj
Zakon. Spomenula by som par pri-
kladov vo vSeobecnosti — poucenie
zamestnancov, splnenie informac-
nej povinnosti voc¢i dotknutej osobe,
spractivanie osobnych tdajov na za-
klade zdsad, urcenie tcelov spractiva-
nia a ich pravne zaklady, aby vykonal
persondlne, organizacné a technické
opatrenia.

Vzhladom na to, ze kazdy prevadzko-
vatel ma urcité Specifikd, je potrebné,
aby boli zapracované do dokumenta-
cie GDPR. Tak, ako vSetky spoloCnos-
ti, aj obchodna spolo¢nost ma svoje
Specifikd. Vkazdom pripade vsak tie-
to spolo¢nosti nakladaji s osobnymi
udajmi, napriklad v pripade zamest-
nancov, klientov alebo kamerovych
systémov.

V neposlednom rade je potrebné
vykonat aj Skolenie zamestnancov
spolo¢nosti v stvislosti so zdsadami
a principmi v oblasti GDPR na zakla-
de metodiky - smernice v uvedenej
problematike vypracovanou spoloc-
nostou.

Treba sa bat v suvislosti s GDPR
nejakej kontroly? Je nezavedenie
nariadenia postihnutelné?
Povinnost implementacie je od 25. 5.
2018. Ak tak niektord spolo¢nost ne-
urobila, treba si v prvom rade uvedo-
mit, ze moze dojst k iniku osobnych
udajov a ich naslednému zneuzitiu.
Co sa tyka kontroly, najvyssia mozna
pokuta, ktort méoZe Urad na ochranu
osobnych Gdajov ulozit, je do dvadsat
miliénov eur, alebo ak ide o podnik,
tak do Styroch percent celkového
svetového ro¢ného obratu za pred-
chadzajici Gctovny rok, podla toho,
ktora suma je vysSia. x



